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W Offentlicher Sektor
setzt auf EgoSecure

Die Landratsamter sind besonders von
der einfachen Bedienung begeistert

” Dank EgoSecure Data Protection wird
die Datensicherheit auf den Endgerdten
sichergestellt. Besonders gefillt uns die
einfache Bedienung.

Martin Kuhn, Fachbereichsleiter,

Landratsamt Wiirzburg

Die Uberwiegende Mehrzahl aller Verwaltungsprozesse
in 6ffentlichen Verwaltungen wird heute elektronisch
unterstitzt. Damit hdngt die Arbeitsfahigkeit jeder Ver-
waltung essentiell von der Sicherheit und Verfligbarkeit

der dazu notwendigen Daten und IT-Infrastrukturen ab.

2 Anwenderbericht — Landratsamter



Kurziiberblick Landratsamt Wiirzburg

Im Siiden des bayerischen Regierungsbezirkes
Unterfranken liegt der Landkreis Wiirzburg. Der
Landkreis Wirzburg ist eine Gebietskdrperschaft und
Ubernimmt Uberortliche Aufgaben fir die Gemeinden,
kimmert sich zum Beispiel um den 6ffentlichen
Personennahverkehr und Schulen, um Gesundheits-
und Seniorenthemen. Das Landratsamt Wiirzburg ist
Arbeitgeber fiir rund 600 Menschen in der Region.

Herausforderung

Alle mobilen und stationdren Arbeitsplatze sollen
Uber eine zentrale Verwaltungskonsole einfach und
automatisiert verschlisselt werden kénnen, um die
Daten vor unberechtigten Zugriffen bei Verlust oder
Diebstahl zu schiitzen. Die Berechtigungen der USB-
Ports missen kontrolliert werden kdnnen, damit das

Risiko durch Anschluss von Fremdgeraten an das

Firmennetzwerk reduziert wird. Heute geschieht keine

automatische Verschliisselung der Gerate und es

kénnen beliebige USB-Geréate verwendet werden.

Losung

Dank Matrix42 Egosecure Data Protection werden alle
Geréate automatisch verschlisselt und neue Geréte nur
noch so an die Mitarbeiter herausgegeben. Die Daten
sind dadurch vor unberechtigten Zugriffen geschitzt.
Alle USB-Anschllisse werden automatlisch iiberwacht,
so dass nur erlaubte Geréate genutzt werden kdnnen.
Das Active Directory (AD) des Landratsamtes wurde
angebunden, um eine maximale Automatisierung zu
gewahrleisten. Folgende Sicherheitskomponenten der
Losung werden aktuell vom Landratsamt Wirzburg
genutzt: Access Control, Application Control, Bitlocker
Management, Green IT, Secure Erase, Insight Analysis,
Inventory und der Password Manager. Die Einrichtung

und Installation wurde in nur zwei Tagen durchgefiihrt.

www.matrix42.com


https://www.matrix42.com/de?utm_source=pdf-hvc-collateral&utm_medium=organic&utm_campaign=HVC-GA-referrals&utm_content=research-study

3

\y

Landkreis
Regensburg
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Durch die Integration in die
vorhandene Softwarelandschaft
kann der Sicherheitsstandard
fiir die Mitarbeiterinnen und
Mitarbeiter deutlich erhoht
werden. Egal, ob er einen USB-
Stick verliert oder ein infiziertes
Speichermedium anschlieRt —
es besteht kein Sicherheits-
risiko mehr.

Glnter Steiner, Sellvertretender IT-Leiter,

Landratsamt Regensburg

Kurzuberblick
Landratsamt
Regensburg

Nach dem Erweiterungsbau und nach fast drei Jahren Sanierung und West-

erweiterung des Bestandsgebaudes finden sich in der Altmuhlistrake zum

ersten Mal auf fast 20.000 Quadratmetern samtliche Serviceleistungen des

Landratsamtes von A wie Abfallwirtschaft bis Z wie Zulassungsstelle unter

einem Dach. Beim Landratsamt Regensburg sind mehr als 600 Mitarbeiter

beschaftigt.

Herausforderung

Externe Speichermedien waren nicht
ausreichend vor dem Zugriff durch
unberechtigte Personen geschitzt.
Beliebige externe Datentrager
kénnen ohne Kontrollmaknahmen
verwendet werden. Dies stellt ein
potentielles Risiko fiir die Einschleu-
sung von Schadcodes dar. Die bereits
vorhandene Lésung fir das Manage-
ment von Endgeraten soll weiterver-

wendet werden kdnnen und Hand in

Hand mit der Security-Lésung gehen.

Losung

Mit Matrix42 EgoSecure Data
Protection kdnnen alle externen
Speichermedien verschliisselt und
so vor unberechtigten Zugriffen
geschitzt werden. Das Landratsamt
steuert, ob und welche USB-Medien
der Mitarbeiter verwenden kann.
Selbst BadUSB-Angriffe werden
jetzt erfolgreich abgewehrt. Alles
geschieht hoch automatisiert, sicher
und kompatibel mit der Losung zum

Managen der Endgeréte.




Drei Grunde fur
EgoSecure Data Protection von Matrix42
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Rundumschutz lhrer Endpunkte Sicherheit, die Freude schafft IT-Sicherheit transparent machen
Alle notwendigen Abwehrtools Es ist keine Anderung der bisherigen  Insight Analysis sammelt sémtliche
zum Schutz Ihrer Endgerate. Daten, Arbeitsweise notwendig. Das kommt  Datenbewegungen im Netzwerk.
die nach drauken gehen, sind bei den Anwendern gut an und Secure Audit macht die Datenfliisse
automatisiert gegen Fremdnutzung entlastet die Support- und IT-Teams. im Detail sichtbar. IntellAct wertet
verschlisselt. Unsichere Zugénge Alles lauft wie bisher, nur sicher. die gesammelten Daten aus und
und Anwendungen werden kann automatisch geeignete Schutz-

automatisch blockiert. maknahmen auslosen.



https://www.matrix42.com/de?utm_source=pdf-hvc-collateral&utm_medium=organic&utm_campaign=HVC-GA-referrals&utm_content=research-study

Standorte

Hauptsitz Deutschland
Matrix42 AG

Elbinger StraBe 7

60487 Frankfurt am Main
Deutschland

Telefon: +49 69 66773-8220
Fax: +49 69 66778-8657

info@matrix42.com

Niederlassung Schweiz
und Osterreich

Matrix42 Helvetia AG
Habsburgerstrasse 52A
6003 Luzern

Schweiz

Telefon: +4141720-4220
info@matrix42.ch

Weitere Niederlassungen im Ausland

finden Sie auf unserer Website:

www.matrix42.com
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Uber Matrix42

Matrix42 unterstiitzt Organisationen dabei, die
Arbeitsumgebung ihrer Mitarbeiter zu digitalisieren.

Die Softwareldsungen fiir Unified Endpoint Management,
Software Asset- und Service Management sowie Endpoint
Security verwalten Gerdte, Anwendungen, Prozesse und
Services einfach, sicher und richtlinienkonform. Die innovative
Software integriert physische, virtuelle, mobile und
cloudbasierte Arbeitsumgebungen nahtlos in vorhandene

Infrastrukturen.

Die Matrix42 AG hat ihren Hauptsitz in Frankfurt am Main,
Deutschland, und vertreibt und implementiert Software-

[6sungen weltweit mit lokalen und globalen Partnern.

Unser Partner TAP.DE

) TAPDE

Die TAP.DE Unternehmensgruppe betreut mittelstandische
Unternehmen, Konzerne und 6ffentliche Einrichtungen bei
der Entwicklung und Optimierung von Businesss Prozessen
sowie dem nachhaltigen Betrieb von IT Arbeitsumgebungen.
Die Spezialisten von TAP.DE entwickeln strategische Konzepte
fur die Bereiche Workplace Automatisierung, Endpoint Security,
IT Service Managementund Compliance. Praxistauglichkeit,
Quickwins sowie die Verbesserung interner Ablaufe und

Services stehen stets im Vordergrund stehen.
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