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Management Summary

Dieser Guide dient der Darstellung der der Abl&u-
fe bei der Ablésung von lvanti DSM durch Matrix42

Empirum. Er zeigt exemplarisch die Vorgehensweise

von der Ausgangslage tber Analyse und Planung

zur Umsetzung.

Ausgangssituation

Das urspruinglich von Fa. NetInstall (Stuttgart) ent-
wickelte Client-Management System DSM, das im
deutschsprachigen Raum eine weite Verbreitung
gefunden hat, wird zum 31.12.2026, nach wechsel-
hafter Geschichte von Firmendnderungen, Kau-
fen und Verkaufen, vom derzeitigen Inhaber Ivanti
endgultig eingestellt (End-of-Life). Daher ist die
Ablésung des lvanti Client-Management DSM zur
Aufrechterhaltung des Betriebes der Softwarever-

teilung und des Patch-Managements erforderlich.

Vorteile Matrix42
UEM Empirum

Matrix42 ist ein europdischer Soft-
warehersteller und z&hlt zu den
MarktfUhrernim Bereich Unified
Endpoint Management (UEM) sowie
Service Management. Entwicklung
und Support erfolgenin Deutschland
- ein klarer Vorteil fur Organisatio-
nen, die auf verldssliche Produktex-
pertise, kurze Reaktionszeiten und
hohe Standards bei Datenschutz und

Compliance setzen.

Der Wechsel von Ivanti DSM zu Ma-
trix42 UEM Empirum bietet nicht nur
eine zukunftssichere technologische
Basis, sondern auch ein struktu-
riertes Vorgehensmodell, mit dem
Unternehmen schnell, kontrolliert

undrisikoarm in den Regelbetrieb




Typische Phasen /
Schritte der Umstellung

In diesem Kapitel werden die wesentlichen Schritte,
beginnend mit der Sondierung Uber einen Anforde-
rungsworkshop, die Planung und Vorbereitung bis

hin zur Umsetzung skizziert.

Sondierung

Dies st eine erste, friihe Uberprifung der Anforde-
rung entsprechend einer groben Darstellung und
findetim Rahmen einer Besprechung von ca. 1-2
Std. statt.

Anforderungs-
workshop

Zu Beginn empfehlen wir einen Anforderungswork-
shop, in dem eine detaillierte Bestandsaufnahme
(Ist-Analyse) sowie eine klare Zieldefinition fur die
Umsetzung erfolgen.Dabei werden unter anderem

folgende Punkte gemeinsam erarbeitet:

- Analyse der Anwendungsszenarien, Standorte
und der bestehenden Infrastruktur

- |dentifikation der relevanten Stakeholder sowie
notwendiger organisatorischer Mafinahmen
(z.B.Kommunikation, Schulung, Einarbeitung)

. Abstimmung der erforderlichen Integrationen
in organisatorische Abldaufe, Prozesse und ggf.
Drittsysteme

- Definition von Priorit&ten und
Umsetzungsschritten fur eine realistische

und effiziente Einfuhrung

Zielist es, von Anfang an ein vollsténdiges Bild zu
erhalten - sowohl technisch als auch organisato-
risch - und daraus eine belastbare Migrations- und

Implementierungsplanung abzuleiten.

Planung und
Vorbereitung

Im ndchsten Schritt folgt die strukturierte Planung

und Vorbereitung der EinfGhrung. Dabei werden die
bendétigten Funktionen und Anwendungen definiert
undin eine sinnvolle Reihenfolge fur die Implemen-

tierung gebracht - typischerweise:

. Inventory

. Software-Management & Patch-Management
. OS-Deployment

Parallel dazu erfolgt die Ermittlung und Bereit-
stellung der notwendigen technischen und organi-

satorischen Voraussetzungen:

. erforderliche Systeme (z.B. Server, Datenbank,
Clients)

' bendétigte personelle Ressourcen und Zustén-
digkeiten

. Standort- und Infrastrukturthemen (z. B. Netz-
werk, Anbindung, Bandbreiten)

. notwendige Ports und Protokolle

- Integration in Drittsysteme und relevante

Prozesse

)



Zusatzlich werden grundlegende Uberlegungen zur
Nutzung von Empirum getroffen, z. B. zu Zugriffskon-

zepten, Rollen und Berechtigungen.

Ein weiterer wichtiger Bestandeteil ist die Vorberei-
tung des Agent-Rollouts sowie die Bewertung, in
welchen Bereichen eine Neuinstallation von Clients
sinnvoll oder notwendigist (z. B. bei veralteten Instal-
lationssténden oder inkonsistenten Konfiguratio-

nen).

Erganzend erfolgt eine Software-Bedarfs- und Be-

standsanalyse inklusive Priorisierung fur:

. Re-Paketierung bestehender Softwarepakete

. Neu-Paketierung von Anwendungen und Be-
triebssystemen

' Aufwandsabsché&tzung und Ressourcenpla-
nung fur die Paketierung

. optional: Evaluierung der Matrix42 Package
Cloud zur Beschaffung und Beschleunigung der

Paketbereitstellung

Umsetzung

In der Umsetzungsphase der Abldsung steht die
Grundinstallation des Matrix42 Empirum Mas-
ter-Server zuerst an. Die sich daran anschlieffenden
Schritte zur Integration der Bestandsclients, Vorge-
hensweise zur Neu-Installation, Prozessintegration
und Paketmigration sind hier exemplarisch aufge-
zeigt undin eine Reihenfolge gebracht; sie kénnen je
nach Anforderung und Priorisierung auch in anderer
Reihenfolge oder auch parallel ablaufend organi-

siert werden.

Als Beispiel kbnnte nach der Integration der Be-
standsclients die Paket-Migration als ndchster

Schritt der Umsetzungsphase erfolgen.

Grundinstallation

Auf Basis der definierten Anforderungen wird die
technische Grundinstallation von Matrix42 UEM Em-
pirum vorbereitet und umgesetzt.

Dazu gehdéreninsbesondere:

. Anlegen der erforderlichen Service-Accounts
fur Empirum-Dienste sowie den Matrix42 UEM
Agent

. Einrichtung von Benutzer- und Gruppenstruktu-
ren zur Nutzung der Managementkonsole

. Installation des zentralen Empirum Master-Ser-
vers, Datenbank und Dienste

. bei Bedarf: Strukturerweiterung durch De-

pot-Server fur Standorte

Im Anschluss wird eine Grundstruktur aufgebaut,
um Gerdéte und Software sauber und nachvollzieh-
bar zuzuordnen - z. B. nach Standorten oder Orga-
nisationseinheiten. Optional wird bereits in dieser
Phase ein erstes Berechtigungskonzept vorbereitet,
um spdtere Erweiterungenim Regelbetrieb effizient

umzusetzen.




Integration der
Bestandsclients

Fur bestehende DSM-Clients erfolgtim nachsten
Schritt die kontrollierte Integration in die Empirum-
Struktur. Dazu wird eine initiale Standard-Konfigura-

tion erstellt, mit der:

' der Matrix42 UEM Agent Uber DSM verteilt wird

' die Clients automatisiert in eine initiale Empi-
rum-Struktur aufgenommen werden

. eine erste Inventarisierung durchgefuhrt wird

' Patch-Management sowie weitere initiale Ablo-

sepakete bereitgestellt werden

Anschlieend wird die Struktur gemaf den Anforde-

rungen verfeinert, z. B. durch:

' Einbindung zusatzlicher Standort-DepotServer

. Aufbau eines Internet-DepotServer-Konzepts
(DM2), falls erforderlich

' Anpassung der Agent-Konfigurationen je nach
Standort- und Anbindungsbedarf (inkl. Proto-

kollanforderungen)

Integration von neuen
Systemen (Clients)

Fur neue Clients wird die Integration abh&ngig vom
Szenario entweder Uber die Agent-Installation mit
anschliefender Paketverteilung oder tber ein voll-

stéindiges Staging realisiert.
Dabeisind zwei typische Varianten moglich:

' Installation des UEM Agenten und anschlief3en-
de Paketinstallation Uber die vorgesehenen
Depot-Server

. vollstandiges Staging inklusive Betriebssyste-
minstallation per PXE als Installationsmethode

und anschlieffender Paketinstallation

Damitlassen sich neue Systeme konsistent, standar-

disiert und effizient bereitstellen - auch tiber mehre-

re Standorte hinweg.




Prozessintegration

Nach der technischen Integration ist die Uberfth-
rung in stabile Betriebsprozesse entscheidend.
Dafur werden organisatorische und praktische
Mafnahmen definiert, die eine dauerhafte Sicher-
heit und Aktualitat der Clients gewdhrleisten - ins-

besondere in den Bereichen:

B Anti-Virus

' Patchmanagement

. Compliance- und Sicherheitsstandards
Zusatzlich werden Ablaufe fur den gesamten Le-

benszyklus festgelegt (IMAC/R/D-Prozess), z.B.:

) Inbetriebnahme und Onboarding neuer
Systeme

. Regelbetrieb und Wartung

. Anderungen und Erweiterungen

. Ausmusterung und Decommissioning
Dabeiwerden konkrete Leitfragen geklart, etwa:

. Wie haufig erfolgt die Inventarisierung bzw. der
Systemscan nach fehlenden Patches?

. Wann und wie werden Systeme gepatcht, wenn
Updates erforderlich werden?

' Wie wird der Rollout von sicherheitskritischen

Updates priorisiert und Uberwacht?

Paket-Migration

Ein zentraler Erfolgsfaktor bei der Ablésung von DSM
ist die Paketmigration. Hierzu werden standardisier-
te Methoden und Abléufe etabliert - insbesondere

far:

. Paketierungs-Methoden und Templates

. Test- und Freigabeverfahren

. Aufbau einer stabilen Re-Paketierungsumge-
bung

. strukturiertes Vorgehen fur Re-Paketierung und

Neu-Paketierung

Das Zielist eine hohe Qualitat und Konsistenz der
Pakete, um spdatere Updates, Deinstallationen und
Rollouts zuverléssig und wiederholbar durchfuhren

zu kdnnen.




Stolper-
fallen

Damit die Migration dauerhaft erfolgreich bleibt,
sollten typische Stolperfallen frihzeitig bertcksich-
tigt und aktiv vermieden werden.

Dazu zdhleninsbesondere:

- UngenUgende Tests bzw. fehlende Qualitdtssi-
cherung von Softwarepaketen, insbesondere
beider Deinstallation als Voraussetzung fur
spatere Paket-Aktualisierungen

. Ungenauigkeiten bei Paket-Metadaten (Her-
stellername, Softwarename, Version), weshalb
eine Standardisierung von Bezeichnern, Syntax
und Versionierung notwendig ist

. Funktionstbergreifende Nutzung von Ser-
vice-Benutzern (Benutzer in mehreren Rollen)
sowie zu hoch angesetzte Berechtigungen -

speziell bei Service-Accounts
Durch klare Standards, Rollenmodelle und Testpro-

zesse lassen sich diese Risiken minimieren und eine

stabile Paket- und Betriebsqualitat sicherstellen.
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Zusammen-
fassung

Die Ablésung von Ilvanti DSMist aufgrund des ange-
ktndigten End-of-Life zum 31.12.2026 zwingend
erforderlich. Mit Matrix42 Empirum erhalten Orga-
nisationen eine moderne, zukunftssichere undin
Deutschland entwickelte UEM-L&sung, die sowohl
technologische als auch organisatorische Anforde-

rungen langfristig erfullt.

Der vorgestellte Migrationsansatz - von der Sondie-
rung Uber den Anforderungsworkshop bis hin zur
Planung und Umsetzung - bietet einen klar struk-
turierten und risikoarmen Weg, um den Ubergang
effizient zu gestalten. Die typischen Schritte ermog-
lichen eine prazise Analyse der bestehenden Um-
gebung, eine detaillierte Planung der Zielarchitektur
sowie eine kontrollierte Implementierung inklusive
Paket-Migration, Prozessintegration und schrittwei-

ser Inbetriebnahme.

Matrix42 Empirum bietet zusdtzliche Vorteile, etwa
eine stabile und langjdhrig etablierte UEM-Platt-
form, hohe Automatisierungsgrade, umfassende
Patch- und Software-Verteilungsfunktionen sowie
flexible Anpassungsmoglichkeiten - stets update-si-
cher und mit deutschen Support- und Entwicklungs-

teams im Hintergrund.

Mit diesem strukturierten Vorgehen und der be-
wdahrten Technologie von Matrix42 erhalten Unter-
nehmen eine zuverldassige, skalierbare und mo-
derne Lésung, die den sicheren Weiterbetrieb der
Client-Management-Infrastruktur gewdhrleistet

- heute undin der Zukunft.




Die European Choice
im Service Management

www.matrix42.com

Matrix42 unterstltzt Sie dabei, Inre Arbeit zu digitalisieren und zu
automatisieren. Unser Ziel ist es, Europas erste Wahl fur Service-
Management-Software zu sein - sowohl fur Kunden aus dem &f-
fentlichen als auch privaten Sektor.

Mit unserer flexiblen Plattform ké&nnen Sie IT- und Geschéftsprozes-
se, Assets, Endpoints und Identitaten effizient verwalten, um Produk-
tivitat, Agilitat, Sicherheit und das Mitarbeitererlebnis zu verbessern.
Wir bieten Ihnen die Cloud nach Ihren Vorstellungen: Wéhlen Sie
zwischen Public Cloud, Private Cloud oder On-Premises - alles mit
einem Uberzeugenden Total Cost of Ownership.

Egal, ob Sie gerade erst darlber nachdenken, Kl einzusetzen, um
den geschdaftlichen Nutzen des Service Managements zu steigern,
oder ob Sie bereits nach Méglichkeiten suchen, Kl weiter auszubau-
en - Matrix42 Intelligence unterstutzt Sie dabei, KI verantwortungs-
vollundin lhrem eigenen Tempo zu nutzen.

Erfahren Sie mehr und entdecken Sie, wie Ihre Organisation von
Matrix42 profitieren kann, auf unserer Website.
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https://www.youtube.com/c/Matrix42AG
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