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HENKILOTIETOJEN KASITTELYA KOSKEVAT TAYDENTAVAT EHDOT (EUROOPPA)

Naitéd Taydentavia Ehtoja sovelletaan henkilétietojen kasittelyyn Palvelujen toimittamisen yhteydessa
Sopimuksen nojalla riippumatta siitd, onko Palvelut tilattu Matrix42:lta vai Jalleenmyyjakumppanin
kautta. HYVAKSYMALLA TAMAN TIETOSUOJALISAN TAI KAYTTAMALLA PALVELUJA SUOSTUT TAMAN
TIETOSUOJALISAN EHTOIHIN, ELLEIVAT MATRIX42 JA ASIAKAS OLE TEHNEET ERILLISTA KIRJALLISTA
HENKILOTIETOJEN KASITTELYSOPIMUSTA, JONKA MOLEMPIEN OSAPUOLTEN VALTUUTETUT EDUSTAIJAT
OVAT ALLEKIRJOITTANEET; TALLOIN TAMA ERILLINEN SOPIMUS MENEE AUTOMAATTISESTI NAIDEN
TAYDENTAVIEN EHTOJEN EDELELLE.

Maaritelmat

Matrix42:n Yleisissa ehdoissa annettujen maaritelmien lisédksi seuraavilla ilmauksilla on alla esitetty
merkitys (ja jollei asiayhteys muuta edellyta, yksikko kasittda monikon ja monikko yksikén):

"Rekisterinpitdja”, "Kasittelija”, “Kasitella/Kasittely”, "Rekisterdity”, “Henkilotietojen
tietoturvaloukkaus” ja “Valvontaviranomainen” tarkoittavat samaa kuin Tietosuoja-
asetuksessa (GDPR).;

"Tietosuojalainsaadanto” tarkoittaa kaikkia soveltuvia lakeja ja asetuksia, jotka koskevat henkildtietojen
Kasittelya sen Matrix42-yhtion kotivaltiossa, joka tekee Sopimuksen Asiakkaan kanssa;

"Rekisteroity” tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista henkiléa, jonka Henkil6tietoja
Matrix42 Kasittelee Sopimuksen perusteella;

"Henkilotiedot” tarkoittaa mita tahansa tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvaa tietoa, jota Matrix42 Kasittelee Sopimuksen nojalla tai muutoin ja jonka osalta Asiakas toimii
Rekisterinpitajana tai Kasittelijana.

A.1 Tarkoitus, roolit seka kisittelyn laajuus ja luonne
A.1.1 Henkildtietojen Kasittelya saatelevat kaikilta osin nama Taydentavat Ehdot.

A.1.2 Kasittelyn kohde on Asiakkaan Henkilétiedot, jotka Asiakas toimittaa Palvelujen toimittamiseksi
Sopimuksen mukaisesti, ja Kasittelya suoritetaan Sopimuksen voimassaoloaikana. Silta osin kuin Matrix42
Kasittelee Henkildtietoja Sopimuksen nojalla, Osapuolet tunnustavat, ettd, Matrix42 Kasittelee Henkildtietoja
Asiakkaan lukuun. Kasittelyn laajuus seka kasiteltédvien Henkildtietojen tyypit on yksildity Liitteessa 1.

A.1.3 Matrix42 kasittelee Henkildtietoja ainoastaan Asiakkaan lukuun ja kaikissa tilanteissa ainoastaan
ndiden Lisdehtojen mukaisesti. Naiden Lisdehtojen soveltamisalalla kumpikin Osapuoli vastaa oman
osuutensa mukaisista velvoitteistaan.

A.2 Sopijapuolten yleiset velvoitteet

A.2.1 Matrix42 kasittelee Henkilotietoja vain siind maarin kuin on tarpeen Sopimuksessa maariteltyjen
Palveluiden toimittamiseksi, ja ainoastaan Rekisterinpitdjan dokumentoitujen ohjeiden mukaisesti.
Kasittelyn tarkoituksena on mahdollistaa Matrix42:n Palveluiden toimittaminen, jotka voivat sisaltéa muun
muassa Pilvipalvelut, Tilaukset, Tukipalvelut, yllapidon, koulutuksen, konsultoinnin ja Asiantuntijapalvelut.
Nama Taydentavat ehdot ja Sopimus muodostavat Asiakkaan taydellisen kirjallisen ohjeistuksen Matrix42:lle
Asiakkaan toimiessa Rekisterinpitdjana tai Kasittelijana. Asiakas voi antaa uusia dokumentoituja ohjeita tai
muuttaa tassa esitettyja ohjeita Sopijapuolten kirjallisella sopimuksella. Matrix42:1la on oikeus veloittaa
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Asiakkaalta mahdolliset lisdkustannukset, jotka aiheutuvat uusien tai muutettujen ohjeiden
noudattamisesta.

A.2.2 Matrix42 voi, ja Asiakas ohjeistaa Matrix42:ta, kasittelemaan Henkildtietoja seuraavia Sopimuksen
tukemiseksi valttamattémia toimintoja varten: (i) tietoturvaloukkausten havaitseminen; (ii) Henkildtietojen
suojaaminen vilpilliseltd tai laittomalta toiminnalta; (iii) Palveluiden korjausten toteuttaminen; seka (iv)
Palveluiden toimittaminen, ylldpito, kehittdminen tai laadun parantaminen.

A.2.3 Matrix42 estaa henkilostoaan kasittelemastd Henkildtietoja ilman asianmukaista valtuutusta ja
varmistaa, etta Matrix42:n henkilésto tai sen Alikasittelijat, joilla on paasy Henkildtietoihin, ovat sitoutuneet
asianmukaiseen salassapitovelvoitteeseen. Ajantasainen luettelo Alikasittelijoista seka tieto naiden
kayttdtarkoituksista on Asiakkaan saatavilla kirjallisesta pyynndosta.

A.2.4 Asiakkaan pyynndsta Matrix42 korjaa, poistaa tai estda Henkil6tiedot. Asiakas voi tilauskauden
aikana milloin tahansa kayttda Asiakastietoja. Asiakas voi vieda ja ladata Asiakasmateriaaliaan Palveluista
vakiomuotoisessa formaatissa. Mikali vienti ja lataus ovat teknisten rajoitusten ja edellytysten alaisia,
Sopijapuolet sopivat kohtuullisesta tavasta mahdollistaa pdasy ja vienti. Sopimuksen paattyessa
noudatetaan Yleisten ehtojen mukaista menettelya.

A.2.5 Matrix42 on velvollinen, ottaen huomioon Matrix42:n kaytettdvissé olevat tiedot, antamaan
Asiakkaalle kohtuullista apua (i) vastaamaan rekisterdityjen oikeuksien kayttamista koskeviin pyyntdihin;
(ii) henkil6tietojen oikaisemisessa, poistamisessa tai estamisessa, jos Matrix42 ei ole toimittanut Asiakkaalle
tarvittavia tietoja tai keinoja; ja (iii) varmistamaan, ettd Asiakas noudattaa Tietosuoja-asetuksessa
asetettuja velvoitteita, jotka liittyvat tietoturvaan ja tietosuojan vaikutusten arviointiin, ja toimittamaan
tarvittavat tiedot.

A.3 Tietoturva

A.3.1 Matrix42:lla on voimassa kolmannen osapuolen mydntamia tietoturvasertifikaatteja. Asiakkaan
kirjallisesta pyynnostéd ja Sopimuksessa maaritettyjen salassapitovelvoitteiden mukaisesti Matrix42
toimittaa Asiakkaalle kopion ajantasaisista sertifikaateistaan, soveltuvin osin.

A.3.2 Matrix42 toteuttaa kaikki vaadittavat kaupallisesti toteuttamiskelpoiset tekniset ja organisatoriset
toimenpiteet, jotka liittyvat henkilotietojen kasittelyyn. Naiden toimenpiteiden kuvaus on Asiakkaan
saatavilla kirjallisesta pyynnosta tai osoitteessa https://marketplace.matrix42.com/enablement-and-more/
Asiakkaan rekisterdidyttya ja kirjauduttua palveluun.

A.3.3 Matrix42 ilmoittaa Asiakkaalle kaikista Henkildtietojen tietoturvaloukkauksista ilman aiheetonta
viivytysta sen jalkeen, kun Matrix42 on saanut loukkauksesta tiedon. Ilmoituksen tulee sisaltaa: (i) kuvaus
tietoturvaloukkauksen luonteesta, mukaan lukien arvio rekisterdityjen ja tietueiden maarista ja luokista; (ii)
Matrix42:n yhteyshenkildbn nimi ja yhteystiedot; (iii) kuvaus loukkauksen todenndkdisista ja/tai
toteutuneista seurauksista; seka (iv) kuvaus toimenpiteista, joihin Matrix42 on ryhtynyt loukkauksen
kasittelemiseksi ja sen haitallisten vaikutusten lieventamiseksi.

A.3.4 Mikali kaikkia edelld mainittuja tietoja ei voida toimittaa samanaikaisesti, tiedot voidaan toimittaa
vaiheittain. Matrix42 dokumentoi tietoturvaloukkauksen ja toimittaa dokumentaation Asiakkaalle.
Loukkauksen tultua Matrix42:n tietoon Matrix42 varmistaa Henkilotietojen turvallisuuden ja toteuttaa
yhdessa Asiakkaan kanssa asianmukaiset suojatoimet.

A.4 Alikasittelijat

A.4.1 Matrix42:lla on oikeus kayttaa Alikasittelijoitd Henkildtietojen kasittelyyn Kasittelijan antaman
yleisvaltuutuksen perusteella ndiden Taydentdvien ehtojen mukaisesti. Alikasittelijdiden nimet ja



3(4)

MATRIX32

Version: 15.12.2025

maantieteelliset sijainnit ovat Asiakkaan saatavilla kirjallisesta pyynndsta. Matrix42 ilmoittaa Asiakkaalle
muutoksista tai lisdyksista ja antaa Asiakkaalle mahdollisuuden vastustaa naitéd muutoksia.

A.4.2 Matrix42 varmistaa sopimusjarjestelyin, ettd sen Alikasittelijat sitoutuvat vastaaviin vaatimuksiin
kuin mitéd naissa Taydentdvissa ehdoissa ja Yleisissa ehdoissa on asetettu. Matrix42 vastaa
Alikasittelijdidensa toiminnasta kuten omastaan.

A.5 Henkilotietojen siirrot

A.5.1 Matrix42 tai sen alihankkijat voivat kasitella Henkilotietoja Euroopan talousalueen ulkopuolella
Asiakkaan antaman yleisvaltuutuksen nojalla ja noudattaen lain edellyttdmia vaatimuksia. Tarvittaessa
Asiakas valtuuttaa Matrix42:n tekemaan sen alikasittelijoiden kanssa tietojen siirtosopimuksia, jotka
sisaltavat Matrix42:n valitsemat ja Tietosuoja-asetuksen mukaiset asianmukaiset suojatoimet Asiakkaan
nimissa ja puolesta.
A.6 Auditointi

A.6.1 Sopijapuolet sopivat, ettd kun Asiakas pyytdaa auditointia, Asiakas tai Matrix42:n Kkirjallisesti
nimittdma tai hyvaksyma kolmas osapuoli voi auditoida Matrix42:n taman kohdan velvoitteiden
noudattamista, jotta asiakas voi varmistaa, ettd Matrix42 on tayttdnyt ndiden Taydentavien ehtojen
mukaiset velvoitteensa. Asiakkaalla on oikeus pyytda auditointia kerran kahdessatoista (12) kuukaudessa.
Asiakas vastaa kaikista auditoinnista aiheutuvista kustannuksista ja kuluista. Matrix42 avustaa
kohtuullisessa maarin auditoinnin toteuttamisessa.

A.6.2 Jos auditoinnissa havaitaan olennaisia puutteita, Matrix42 (i) korvaa Asiakkaalle kohtuulliset ja
suorat kustannukset, joita Asiakkaalle ja mahdolliselle Asiakkaan kayttamalle kolmannelle osapuolelle on
aiheutunut, ja (ii) korjaa havaitut puutteet viipymatta tai viimeistadn kolmenkymmenen (30) paivan
kuluessa Asiakkaan kirjallisesta ilmoituksesta, elleivat Sopijapuolet toisin sovi.
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Liite 1 Taydentaviin ehtoihin henkilétietojen kasittelysta
(Artikla 28(3) Yleinen tietosuoja-asetus (GDPR) - Kasittelyn yksityiskohdat)
1. Kasittelyn luonne ja tarkoitus

Kasittely suoritetaan Sopimuksessa maariteltyjen Palveluiden toimittamiseksi, mukaan lukien ohjelmiston
toimittaminen tilauspalveluna tai SaaS-palveluna. Kasittely voi sisaltda, soveltuvin osin, hostingin (vain
pilvipalvelut), ylldpidon, tuen ja kaytdn analytiikan. Matrix42 voi liséksi kasitelld henkildtietoja (i) luodakseen
tilastotietoa tuotekehitystarkoituksiin Sopimuksen mukaisesti anonymisoimalla henkildtiedot; ja (ii)
parantaakseen Matrix42:n kehittdmia tuotteita hyddyntamalla tekoalya ja tilastollista analyysia.

2. Henkil6tietojen tyypit
Kasiteltavat henkilétiedot voivat sisadltaa:
e Yhteystietoja (esim. nimi, sahkdpostiosoite, puhelinnumero)
e Kayttajatunnukset ja -tunnisteet (esim. IP-osoite)
o Kayttotiedot ja tekniset lokitiedot
e Muut tiedot, jotka Asiakas voi ladata jarjestelmaan oman harkintansa mukaan, seka niisté johdetut
tiedot
3. Rekisterdityjen ryhmat
Rekisterdityja voivat olla:
e Rekisterinpitajan tydntekijat tai kayttajat
e Rekisterinpitdjan asiakkaat
e Muut henkil6t, joiden tietoa Asiakas lataa jarjestelmaan
4. Rekisterinpitdjan velvollisuudet ja oikeudet
Rekisterinpitdja maarittelee henkiltietojen kasittelyn tarkoitukset ja keinot ja vastaa siita, ettd kasittely

tapahtuu sovellettavan tietosuojalainsaadanndén mukaisesti, mukaan lukien tarpeellisten ilmoitusten
tekeminen ja vaadittavien suostumusten hankkiminen.



